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WE ARE SONICWALL
1700+ empleados, https://www.sonicwall.com

Never alone. Relentless security.

Fundada en 1991, Headquarters en Milpitas (California),
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PREVENCION — DETECCION — RESPUESTA
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de los atagues de ransomware

0 )
76% ocurren fuera del horario
laboral y los fines de semana

Y la hora mas habitual de un
ataque es... 4 AM

LOS CIBERATAQUES NO RESPETAN EL HORARIO LABORAL
HABITUAL.



PROBLEMAS CON...

Tiempo de respuesta

Fatiga de alertas

Faltan expertos
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INFRAESTRUCTURA NO MONITORIZADA: <
UN RIESGO EVITABLE

Tiempo medio en
parchear




EL CAMPO DE BATALLA ESTA CAMBIANDO

é}*@
Las redes son mas
complejas

©

Las amenazas crecen en
volumen y sofisticacion
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Los empleados estan
distribuidos y fuera del
perimetro

dll@-

Hay que estar preparado para
responder 24x7x365



#KnowTheThreats

GET THE LATEST
CYBER INTELLIGENCE || gy

P | /™) | THREAT
¥ e & | REPORT

Download the mid-year update to
the 2025 SonicWall Cyber Threat
Report to gain exclusive insight into
cybercrime’s shifting frontlines and
how changing behaviors may impact
your organization.

DOWNLOAD THE REPORT

SonicWall.com/ThreatReport
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INFORME ANUAL DE CIBERSEGURIDAD

UMD+

Global Sensors

2715+

Countries & Territories

VnxTx365
<2LNFS

Threat Response

VA &+

Malware Samples Collected Daily

S AN+

Malware Attacks Blocked Daily
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LAS AMENAZAS CRECEN %

RANSOMWARE

El Ransomware se intensifica en Norteamérica A %
(+8%) y explota en LATAM
E Coste medio del rescate de un ataque de Ransomware:

En 2024 el pago medio del rescate alcanzo los
$850.000, con un total de pérdidas relacionadas de
S4.91M, incluido los costes de no servicio y de
recuperacion.
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LAS AMENAZAS CRECEN

MALWARE

[y Los ataques de malware subieron un 8% YoY,
A 0 incluyendo un pico de un 92% en mayo.

loT AND ENCRYPTED It T
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Los ataques de loT (+124%) y de amenazas o ‘ %
encriptadas (+93%) continuan creciendo Lol

globalmente. =
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¢DONDE ESTA LA MAYORIA DE LAS AMENAZAS?

@ SECURITY OPERATION CENTER (SOC)

Un 85% de las alertas en nuestro SOC estan
relaciones con robos de identidad, Cloud y
credenciales comprometidos

SONICWALL 12



EL TIEMPO ES CRUCIAL: LAS PRIMERAS 48 HORAS

Time of Threat
Actor Exploitation
How fast hackers leverage exploit code

Four Days or Less 14.23%
Two Days 42.89% . —— LI'E"_lI:}l’E than 4 days 25.05%
60%
/
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LA LETALIDAD DE LO COTIDIANO

Tipos de fichero usados en ataques maliciosos

Esquema de los ficheros usados a diario por las amenazas

HTML\PHP FDF

B0 DGk 45 376K

Office

Archive & 45T

B1.ABTK
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OneDrive Perso
Cloud Storage

Save your files and pho
OneDrive and access th
any device, anywhere.
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AD 2024 Microsoft OneDrive. All right reserved




IA: FACILITA LOS ATAQUES E INCREMENTA SU

COMPLEJIDAD

Viejas amenazas revitalizadas por la IA La introduccion de las herramientas potenciadas por

|A generativa, ha reducido las barreras de entrada.

Algunos de los ataques que ha potenciado son:
Ataques de SSRF en 2024 vs 2023

« Localizacion de sistemas no parcheados o

— 2023 — 2024 anticuados: Los escaners basados en |A
468,455 identifican los sistemas “legacy” con

vulnerabilidades no parcheadas, incluso en redes
complejas.
Automatizacion de encadenamiento de
Exploits. La IA disefia procesos de
encadenamiento SSRF con vulnerabilidades
para el escalado de privilegios y movimientos
laterales.
Evasion de deteccion. La IA proporciona
técnicas de ofuscacion para evadir la deteccion,
haciendo mas efectivos los ataques.

Population

84,728

SSRF Attacks NOTA: SSRF es la falsificacion de peticiones en lado del servidor, el atacante

: lo manipula para realizar peticiones a recursos internos o externos.
SONI (’WALL SSRF: Server Side Request Forgery P P P




Y LOS ATAQUES A SMARTPHONES,
PARTICULARMENTE ANDROID...

Aplicaciones ANDROID
maliciosas: Explotan la confianza

y los permisos para el Fraude
Movil.

Password

S O N | CWA'L L Troubie signing in?



TRAFICO ENCRIPTADO

Del trafico en internet (enero 2025)
esta cifrado (HTTPS)
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Ene 2024 contra Enero de 2025, el uso de las
amenazas cifradas crece un 549%. El uso del
trafico TLS como tunel de entrada en las
organizaciones se ha popularizado y el malware
gue lo utiliza crece exponencialmente. Y

HTTPS: Es una avenida para el cibercrimen
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CAMBIO DE PARADIGMA

Modelo “Bastidon” a uno mas parecido a un “Aeropuerto”
SONICWALL ¢






VIGILANCIA EN TODA LA SUPERFICIE

e _ SonicSentry Managed XDR
MDR for Endpoint

Protection and response for endpoints Alert Management - Threat Hunting - Threat Mitigation
Log Retention - Reporting

omipHm

\GROWDSTRIKE S tes

6 Capture Client e MDR for CIOUd — e

Protection and response for cloud apps and email

"II' SGI‘]tIﬁG'Oﬂe@ Cloud Email Security Cloud Threat Analytics
& L g= 4 slack
Microsoft 365
SOPHOS

v+ Dropbox

Google Workspace
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SOC EN ACCION: CICLO DE VIDA DE UN INCIDENTE

SONICWALL
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MINOR
MAJOR
— CRITICAL —

“A guarantined file
in the videoa folder?
That's weird__~

MALWARE,EXE

HAS BEENH
OUARANTINED

SonicWall's Security Operations Center
monitors for alerts and abnormal behavior 24
howurs a day to protect our MSP partners and
their clients from cyber threats. When alerts
come in from security tools, a S0C analyst
investigates.

Alerts are classified as minor, major, or critical
alerts. The SOC team sets rules and
configurations that autematically classify alerts,
and then the S0C analyst can upgrade or
downgrade the alert as necessany.

Minor alerts are used for abnormal activities on
endpoints, such as files being guarantined in
unusual folders. They have a high likelihood of
false positives. The S0C will contact you by
email if further investigation is recommended.

Major alerts are used when there is confidence
of malicious activity on the endpoint. Often this
activity was stopped by security tools, such as
mahware being guarantined automatically by a
next-generation antivirus. The S0OC will contact
you by email with recommended follow-up, such
as additional phishing training for end users.

“A password Scraper was
just gquarantined on our
client’'s server? That's
usually used by
adwversaries!”

\. S

=Hi, MSP, this is
the SonicWall
SOC calling o
let you know
about a critical
alert.~

—
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@ WHO?
@ WHAT?
@ WHERE?
@ WHEN?
@ WHY?

“Hi, this is Amy fram
your managed
service provider.
I've restored your
server after the
recent cyber
incident._."

When there is high confidence of a breach or
compromise actively cccurring. that's a critical
alert. The SOC team jumps in to quickhy
minimize the damage and keep the compromise
from spreading further across your network.

During a critical alert, the S0C team will call the
emergency phone number you provided every
15 minutes for the first howr, then every hour
after that if you don't answer. However, they
won't wait for you to answer to begin defending
you; they will immediately take whatever actions
are necessary to stop the attack and protect the
rest of your emvironment, typically by isolating
endpoints.

The S0C analyst will create a report to
document what happened, the scope of the
incident, and any other areas of impact. The
S0C will also make recommendations for your
next steps.

Once the active threat is remowed, you can work
wiith your customer to repair their network,
restore any isolated endpoints to a known-good
state, and follow through on any other
remediation needs.



SONICWALL
MITIGATION VS. REMEDIATION

La respuesta inmediata es la diferencia

Mitigar
Nuestro SOC toma la iniciativa Después de que el atague ha
y aisla los dispositivos sido neutralizado, es el
comprometidos, sea un momento de que nuestro
endpoint, un servidor, etc. partner restaure los sistemas a

un estado limpio de amenaza.
Preparamos sugerencias para

la plena remediacion al partner, Nuestro SOC proporcionara

pero NO reconstruimos los sugerencias de remediacion,

dispositivos afectados. pero sera el partner el que la
realice.

Al igual que los bomberos, no

reconstruimos la casa, Esto pone al partner como

nuestro SOC apaga el fuego, responsable del proceso de

pero la reconstruccion es tarea remediacion y restauracion de

del partner. los servicios del cliente final,

SONICWALL gue es el SUyO0. |INTERNAL ONLY



DEFENSA
POR CAPAS

» Atagues cada vez mas sofisticados
y focalizados

* Explosion del nUmero de ataques
Inteligentes

« Ransomware muy focalizado

* No sabemos como ni cuando
vamos a ser atacados

* La Unica solucion: una defensa en
profundidad, por capas,
monitorizada, coordinada y
compartimentada

Constantinople in the Byzantine period

Note: Not all buildings and other features were extant at the same time

@ B  Churches / Monasteries IX. Approx. region boundaries and numbers
DD Underground / Openair ~ ~~"""""""" (Notitia urbis Constantinopolitanae, ca. 425 AD)
cisterns N "
Roads & forums City
(ooprse X chmerntiont Venetian Quarter  Forelgn quarters (1ith-12th centuries)
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VISIBILIDAD
CENTRAL PARA
DETECTAR Y
RESPONDER

 La defensa por capas precisa de
coordinacion —> Un SOC.

« El uso de la IA es una ayuda
también para la deteccion en
tiempo real.

* Hay que estar preparado para
responder y aislar partes de la
red.

« Monitorizacion para evitar
Account Takeovers (robo de

iIdentidades) -> Identificar usuarios:
¢, Eres quien dices ser? Uso de Zero-
Trust




9 DETECTAR LO
DESCONOCIDO

« Uso de Inteligencia
artificial para la deteccion
desde hace décadas

« Miles de variantes de
malware con y sin fichero
(465K en 2022)

« Mas del 70% trafico
encriptado

 El uso de sandbox
Avanzado, con multiples
estrategias, es fundamental



ACCESO REMOTO®
SEGURO Y
MODERNO

* Doble autenticacion (2FA):

« Algo que sabes, algo que
tienes, algo que eres

 Servicios de VPN

modernos -> Cloud Secure

Edge

 Zero trust — Minimo

privilegio — Desconfianza

maxima.

« Endpoint control: ¢ Es de

conflanza?

» Acceso compartimentado




TCOY
COSTES
DISRUPTIVOS %

* Inspeccion de Gigabit a
coste razonable

* Licenciamiento: solo
nodo active de HA.
 Tecnologia probada
durante anos en PYMES
con |Ay tecnologia punta.
« Somos un aliado del
canal: empujamos el
negocio MSP
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